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CEL SZKOLENIA:

Celem tego szkolenia jest — uzytkownika dowolnego
urzadzenia podtaczonego do Internetu -
realizujac kazdego dnia swoje obowiazki oraz pasje.

Podniesiemy swiadomosc¢ kazdego uczestnika szkolenia odnosnie cyber zagrozen w kazdej
organizacji, sposobdéw i metod jak rowniez przekazemy dobre praktyki dotyczace
obszaru bezpieczenstwa informacji w organizacji.

W trakcie szkolenia zaprezentujemy szczegolnie
z zastosowaniem metod socjotechnicznych.
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JAKA WIEDZE ZDOBEDZIESZ:

» W jaki sposéb dziataja i atakuja nas cyberprzestepcy
» W jaki sposéb chronic sie przed atakami

= W jaki sposdb wykrywac i reagowac na ataki typu

= W jakisposdb wykrywac i reagowac na ataki typu

= W jaki sposdb wykrywac i reagowac na ataki typu

= W jaki sposdb wykrywac i reagowac na

= W jaki sposob bezpiecznie korzystac ze

= W jaki sposdb bezpiecznie korzystac z

» W jaki sposob bezpiecznie przegladac

= W jaki sposéb bezpiecznie zarzadzac swoimi

» W jaki sposob rozréznic fatszywe

= W jaki sposdéb na urzadzeniach potaczonych z internetem
= W jaki sposob bezpiecznie

» W jaki sposdb bezpiecznie korzystac z

Informacje prywatne i stuzbowe - jaka jest roznica?
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KTO POWINIEN UCZESTNICZYC W TYM SZKOLENIU:

» Kazdy kto posiada

» Kazdy kto korzysta z

» Kazdy kto przeglada

» Kazdy kto korzysta z

» Kazdy kto W sieci
» Kazdy kto ma dostep do

» Kazdy kto pracuje

= Kazdy kto ma

»  Kazdy kto klika w

» Kazdy kto ma

= Kazdy kto ma w banku

= Kazdy

» Kazdy tata, mama, dziecko, wujek, ciocia, babcia i dziadek!
= stowem..
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DLACZEGO cyber Nu]

To szkolenie to prawdziwe kompendium wiedzy! Od poczatku do konca
zorientowane na Materiat oparty jest na solidnym,
wieloletnim doswiadczeniu, zdobytym w obszarach bezpieczenstwa informacji i cyberbezpieczenstwa.

przekazane w sposob tatwy i zrozumiaty Kazdy z uczestnikow
szkolenia nauczy sie i zrozumie, Naprawde kazdy!

Szkolenie oparte jest na rekomendacjach ENISA - Agencji Unii Europejskiej ds. Cyberbezpieczenstwa,

dziatajacej na rzecz osiggniecia wysokiego ogdlnego poziomu cyberbezpieczenstwa w catej Europie,
koncentrujac sie na realnych przyktadach cyberatakdéw oraz rzeczywistych sytuacjach zyciowych.
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CO ZYSKASZ?

Wykwalifikowang kadre praqggyplkéyv,
swiadomych aktualnych cyber zagrozen,
dzieki ktérym Twoja firma bedzie miata szanse

obroni¢ sie przed cyberatakami,

Jgggg% ¥ @cgberhezp‘ie

To szkolenie jest zgod.r‘i ' ZSiedmioma globalnymi ra -r. zgodnosci: NIST SP 800-53r4, ISO 27001, K-ISMS, RSEFT, IRAP, OSPAR
i MTCS. Kazda z tych struk ]Wm a, aby prac iil‘ uczestniczyli w szkoleniu dotyczagcym swiadomosci bezpieczenstwa
Sl lala s = 011



TEMATY SZKOLENIA

YN

248344

Budujemy swiadomosc¢! Poznaj swojego wroga!

Dlaczego dzisiaj mowimy o cyberbezpieczenstwie i dlaczego to takie wazne?

Kim jest cyberprzestepca i dlaczego jest tak niebezpieczny?

Kradziez danych, uszkodzona infrastruktura, zablokowane urzadzenia i systemy - czy to mozliwe?

Atak = Motywacja (Cel) + Metoda + Podatnos¢

Dlaczego nikt z nas nie moze czuc sie bezpieczny?

W jaki sposéb cyberprzestepcy przygotowuja sie do cyberatakéw i jaka jest nasza rola?
Jakie informacje potrzebuja do ataku cyberprzestepcy.i w jaki sposdéb je zdobywaja?
(Nieswiadomy) Pracownik — najwieksze zagrozenie dla danych firmowych?

Kto i kiedy nas zaatakuje?

(Jeuber
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Obecnie na swiecie wystepuje wiele odmian cyberatakow. Jezeli jestesmy tego
chroni¢ przed nimi nasze dane i systemy. W tym miejscu doktadnie omowimy najczestsze typy cyberatakoéw,

TEMATY SZKOLENIA

ktére moga dotknaé w Kazdej chwili.

AR AR 44844888408

Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki
Ataki

na pracownika - Swiadomy (cyber)pracownik!
z wykorzystaniem metod socjotechnicznych

z wykorzystaniem poczty e-mail

z wykorzystaniem stron www

z wykorzystaniem smartfonéw

z wykorzystaniem oprogramowania szpiegujacego
z wykorzystaniem komunikatoréow

z wykorzystaniem mediéw spotecznosciowych
z wykorzystaniem ztosliwego oprogramowania
z wykorzystaniem nosnikéw USB

Z wykorzystaniem loT

Z wykorzystaniem sklepéw online

z wykorzystaniem bankomatéw

z wykorzystaniem sieci BOTNET

fatwiej nam bedzie

-pl



TEMATY SZKOLENIA

W jaki sposob cyberprzestepcy przejmuja nasze komputery i smartfony?
Jak rozpoznac czy moje urzadzenie jest zainfekowane ztosliwym oprogramowaniem?

Jak usunac¢ ztosliwe oprogramowanie? Jak sie zabezpieczy¢ na przysziosc?

Wirusy, robaki, konie trojanskie
Ransomware

Spyware

Adware

Keyloggery

Rootkit

Rogue Anti-Spyware
Cryptojacking
Denial-of-Service
Zero-Day Exploit
Watering Hole

Dark Web, Deep Web -

AR A48 44883 &4y

Liczba atakéw rosnie! Jak sie broni¢? Dowiesz sie podczas szkolenia.

(Jeuber

-pl



TEMATY SZKOLENIA

— drzwi do mojego wirtualnego swiata - 5 krokéw bezpiecznej konfiguracji
Router - Bezpieczenstwo sieci domowej

— furtka do naszych danych! ‘m
Smartfon — kto ma dostep do mikrofonu? Jak sie chroni¢ przed podstuchem? ; ' e

Smartfon - bezpieczna instalacja aplikacji, rekomendacje

Smartfon - czy groza mi wirusy?

Smartfon — dlaczego cyberprzestepcy potrzebuja mojego smartfona?

Smartfon - bezpieczna konfiguracja i uzytkowanie

Smartfon — bezpieczne korzystanie z t3cznosci bezprzewodowej (Wi-Fi, GPS, Bluetooth)
- bezpieczna konfiguracja

Laptop - szyfrowanie dysku, czy potrzebne?

Laptop — ochrona przed wirusami i zagrozeniami

Laptop - w ile sekund mozna zhakowac¢ zabezpieczonego Windowsa

Laptop - kontrola aplikacji

- czy moj komputer lub smartfon jest naprawde méj?
loT (Internet Rzeczy) - cyberatak, czyli kto ma kontrole nad twoim domem?
— ulubione narzedzie cyberprzestepcéw

AR % ARRARRRRARRRY By

Dlaczego warto szyfrowac¢ dysk twardy na komputerze?



TEMATY SZKOLENIA

W jaki sposéb cyberprzestepcy
W jaki sposéb cyberprzestepcy gromadza dane na nasz temat (FB, LinkedIn, Google)?
Jak nie narazi¢ siebie oraz firmy na ataki?

— jak skutecznie zabezpieczyc¢ sie przed Phishingiem i‘przejeciem konta?

— jak skutecznie chroni¢ prywatnos¢ i tozsamosc¢ online?
Jak sprawdzi¢ czy link lub zatgczony plik jest
Co o tobie wie Facebook, Google, TikTok?
poufnych - w jaki sposéb i kiedy?
Metadane, dlaczego s3a tak wazne?
Czy moje dane wyciekty? Gdzie moge to sprawdzi¢?
Co teraz? Gdzie i w jaki sposéb zgtosié?

Prawo do bycia zapomnianym, jak to zrobi¢?

AARRR 88440408

Dane karty kredytowej

Dane logowania do systemow

PESEL i date urodzenia

Dane osobiste, wyksztatcenie, firma, stanowisko

Dane dotyczace narzedzi bezpieczenstwa wykorzystywanych w firmie
Dane na temat systemdow operacyjnych i aplikacji

Dane na temat konfiguracji sieci komputerowych

AR 848848

Jak temu zapobiec? Dowiesz sie podczas szkolenia.

(Jeuber
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TEMATY SZKOLENIA

Jak zadba¢ o siebie w cyberprzestrzeni?
Czy lubie duzo mowic i czy to jest niebezpieczne?
Ile informacji na temat mojego miejsca pracy wrzucam publicznie do sieci?
Dlaczego warto ukry¢ swdj adres IP?
Domeny internetowe - jak bezpiecznie korzystac¢?
Dostep do prywatnej poczty e-mail lub mediéw spoteczhosciowych z sieci firmowej?
Klika¢ w O co tutaj chodzi i jak to naprawde dziata?
pod pracownikdéw dziatéw IT/InfoSec — jak reagowaé?
Bezpieczna salka konferencyjna? Czy kto$ nas
Klient prosi o przelew? Jak rozpoznac cyberatak?
Czy dostane w sieci cos$ za darmo?
Dezinformacja ( ) - jak wptywa na dziatanie pracownika?
Klasyfikacja informacji — dlaczego jest tak wazna?
Jak przetwarzac i zabezpieczy¢
Program antywirusowy? To za mato!
Rozmowy rekrutacyjne w firmie -
Wydruki, na co powinienem zwréci¢ uwage
Kopie zapasowe

AARARARR AR AR
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TEMATY SZKOLENIA

Cyberprzestepcy zdali sobie sprawe, ze phishing jest wcigz skuteczng metoda ataku,

Ataki na pracownikéw zdalnych beda coraz liczniejsze i coraz bardziej wyrafinowane. Coraz wiecej Cyberprzestepcow stara sie dostac
do danych biznesowych i systemow wykorzystujac luki bezpieczenstwa pracownikéw pracujgcych z domu. Jak sie obronié?

YRR 48848

48848y

Przygotowanie miejsca do (cyber)bezpiecznej zdalnej pracy:
Dostep do zasobdéw organizacji (VPN)

W jaki sposéb zabezpieczy¢ sie przed wyciekiem danych
Cyberbezpieczna praca w miejscach publicznych
Cyberbezpieczna praca z narzedziami do komunikacji
Cyberbezpieczna

Bezpieczenstwo

ETM (Electronic Transportable Media) -

- jak bezpiecznie instalowaé i uzywac
Aplikacje — do czego dajemy dostep i co dalej moga robic?
— ktéry wybrac i jakie dane udostepniamy?
Google - co wie na mdj temat? Czy naprawde wszystko?
Google Play — Trojany to codziennosé. Jak je rozpoznacé?
— czym sie réznig? ktérg wybracé?
Programy antywirusowe - ktéry wybrac i dlaczego?

na nosnikach danych (pendrive, CD)

(Jeuber
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TEMATY SZKOLENIA

Co powinna zawierac

— kiedy i kogo powinnismy poinformowac o cyberataku
Operator ustug kluczowych -> obowiazki opisane w Ustawie o krajowym systemie cyberbezpieczenstwo
Zaangazowanie IODO, jaki i kiedy komunikat do klientéw?

W organizacji
Normy i standardy z zakresu bezpieczenstwa informacji i bezpie€ezenstwa IT

AR R84 8448

Kopia zapasowa to jeden z najwazniejszych elementdéw systemu zabezpieczen.

Gdzie przechowywane s3g dane z telefonu

Tworzenie kopii zapasowych smartfona lub karty SIM oraz przywracanie tych kontaktow
Na co naprawde zwrdéci¢ uwage i w jaki sposéb wykonywaé kopie danych.

24 84
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Zapraszamy do kontaktu:
K\:/D cyber P

@ 502 702 004 info@cyberbezpieczny.pl




